(SOCIAL MEDIA &
INFLUENCER

BIN ICH SCHON GENUG?

Social Media beeinflusst, was du denkst, wie
du denkst und was du tust. Es werden Bilder
verbreitet, wie eine Person auszusehen hat,
damit sie als schon bezeichnet wird. Das
fihrt oft dazu, dass sich manche unwohl im
eigenen Korper fiihlen und glauben, sie seien
nicht gut genug. Das Problem ist nicht, dass
schone Fotos gepostet werden, sondern, dass
so getan wird, als ob das die Realitdt wadre.

(SOCIAL MEDIA &
INFLUENCER

SElI DU SELBST!

Influencer konnen dich stark beeinflussen.
Das wirkt sich auf deine Denkweisen und
deine Einstellungen aus. Wichtig ist, dass

du dir immer vor Augen hdltst, dass jeder
Mensch auf dieser Welt individuell, das heiBt
einzigartig, ist. Niemand kann eine Kopie

von jemand anderem sein. Denn genau das
macht einen Menschen zu dem, was er ist -
etwas Besonderes und Einzigartiges.

(SOCIAL MEDIA &
INFLUENCER

WERBUNG IM INTERNET

Du hast vielleicht schon einmal bemerkt, wie
Influencer von neuen Produkten schwdrmen,
die sie bekommen haben. Zum Beispiel erzdhlen
sie begeistert liber neue Schuhe. Meistens
ist aber gar nicht klar, ob sie diese Schuhe
wirklich selbst so toll finden. Oft bezahlen
sie diese ndmlich gar nicht selbst — ganz

im Gegenteil. Sie erhalten von betreffenden
Unternehmen dafiir Geld, positiv liber diese
Produkte zu reden.

(SOCIAL MEDIA &

INFLUENCER

MEIN BILD IM INTERNET

Egal ob im Urlaub, auf Familienfeiern oder in
der Schule - es werden immer Fotos gemacht.
Und oft landen diese dann auf Social Media.
Aber wusstest du, dass man oft ohne deine
Erlaubnis gar keine Bilder von dir in das
Internet stellen darf? Schon gar nicht musst
du es dir gefallen lassen, wenn Fotos von

dir verbreitet werden, die dir peinlich oder
unangenehm sind.

Eine Freundin oder ein Freund fiihit
sich nicht schon, nachdem er oder
sie im Internet hiibsche Menschen

gesehen hat. Wie kannst du helfen?

Jemand aus deiner Schule kopiert
die Meinungen von Influencern,
ohne dariiber nachzudenken.

Was kannst du tun?

Woran, glaubst du, erkennt man,
ob ein Influencer fiir das Zeigen
eines Produkts bezahlt wird, oder
nicht?

Du erfdhrst, dass eine Mitschiilerin
oder ein Mitschiiler ein peinliches
Foto von dir geteilt hat.

Was kannst du dagegen tun?




INTERNETBETRUG
& PHISHING B1

PHISHING
Du bekommst plotzlich eine E-Mail vom Anbieter
deines Lieblingsspiels oder von einer Streaming-
Plattform, die du benutzt. Dort sollst du deine
personlichen Daten, wie zum Beispiel Name,
Adresse, Telefonnummer oder Passwort eingeben.
Achtung! Es kann ein “Phishing”-Versuch sein.
Dabei wollen Personen mit deinen Daten im
Internet schlimme Dinge machen, wie zum Beispiel
Geld von dir erbeuten oder dich stdndig iiber-
wachen. Erzdhl einer erwachsenen Vertrauens-
person von der E-Mail und I6scht sie gemeinsam.

INTERNETBETRUG
& PHISHING

ABO-FALLEN
Im Internet kannst du Abos fiir Spiele, Serien
oder Hausaufgaben finden. Oft findest du

sie auf Social Media oder Streaming-Platt-
formen. Du musst nur deine personlichen
Daten wie zum Beispiel Name und Adresse
eingeben. Doch dann bekommst du plotzlich
eine hohe Rechnung und sollst schnell zahlen.
Achtung! Das kann eine Abo-Falle sein.

Bitte eine erwachsene Vertrauensperson

um Hilfe.

INTERNETBETRUG
& PHISHING

FAKE-SHOPS
Im Internet stoBt du auf einen Online-Shop,
in dem tolle Sachen verkauft werden. Ohne
viel nachzudenken, bestellst du sofort und
musst gleich zahlen. Nach Wochen ist deine
Bestellung aber immer noch nicht da und den
Online-Shop findest du auch nicht mehr.
Aufpassen! Es handelt sich hier wahrscheinlich
um einen Fake-Shop. Die Betriiger wollen

nur dein Geld. Deswegen ist es wichtig

zu wissen, wie du Fake-Shops im Internet
schnell erkennst.

INTERNETBETRUG

& PHISHING B4

BETRUGERISCHE GEWINNSPIELE

Du surfst im Internet und siehst ein Gewinn-
spiel fiir dein Lieblingshandy. Um mitzumachen,
musst du ein paar Daten wie zum Beispiel
deinen Namen oder deine Adresse eingeben.
Vorsicht! Den Gewinn gibt es vielleicht gar
nicht. Betriiger nutzen solche Gewinnspiele,
um an deine Daten zu kommen. Oft geben

sie sich dabei als bekannte Marke aus.

Priife daher immer mit einer erwachsenen
Vertrauensperson genau, wer hinter einem
Gewinnspiel steckt.

Woran kannst du eine
betriigerische E-Mail erkennen
und wo findest du Hilfe?

Was kannst du tun, wenn du
nicht sicher bist, ob es sich um
eine Abo-Falle handelt?

Woran erkennst du einen
Fake-Shop?

Woran erkennst du betriigerische
Gewinnspiele?




WAS SIND APPS?

Du hast bestimmt schon einmal eine App auf
einem Handy oder Tablet verwendet. ,App” ist
die Kurzform fiir das englische Wort ,application”,
was Anwendung bedeutet. Es gibt viele ver-
schiedene Apps mit vielen verschiedenen
Funktionen, wie zum Beispiel Taschenlampen,
Kalender oder Handyspiele. Du kannst Apps
libers Internet herunterladen und dann auf
deinem Handy verwenden. Vorsicht! Viele Apps
kosten Geld. Wenn du dir da nicht sicher bist,
frage lieber eine erwachsene Vertrauensperson!

ZUGRIFF AUF KONTAKTE

Viele Apps fragen dich nach dem Herunter-
laden, ob sie Zugriff auf deine Kontakte
haben diirfen. Wenn du dem zustimmst,
bedeutet das, dass du die Telefonnummern
und Namen all deiner Kontakte an die App
weitergibst. Du musst immer selbst ent-
scheiden, ob du das zulassen mochtest oder
nicht. Uberlege dir deshalb gut, ob deine
Kontakte das liberhaupt wollen!

TRACKING

Tracking bedeutet, dass dein Verhalten im
Internet beobachtet und nachverfolgt wird,
um dir gezielt Werbung zu schicken. Dafiir
werden oft sogenannte Cookies verwendet.
Cookies sind Dateien, die Informationen liber
dich sammeln, zum Beispiel deine Lieblings-
musik oder Lieblingsfilme. Die meisten Apps
zeigen dir beim Herunterladen, ob Cookies
verwendet werden und du kannst frei wdhlen,
ob du mit diesen einverstanden bist oder nicht.

LOSCHEN DER APP

Falls du auf einer App einen Account erstellt
hast, wird dieser nicht automatisch geldscht,
wenn du die App I6schst. Dein Account
beinhaltet oft deinen Namen und deine Telefon-
nummer. Den Account kannst du oft nur in
der App selbst, meistens unter “Einstellungen”,
I6schen. Um die App selbst zu I6schen, musst
du sie deinstallieren. Losche zuerst in der App
deinen Account und danach deinstalliere

die App iliber deine Handyeinstellungen.

Apps erfiillen verschiedene
Funktionen.
Was fiir Apps kennst du?
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Warum kénnte eine App Zugriff
auf deine Kontakte haben wollen?
Welchen Apps wiirdest du das
erlauben und welchen nicht?

Findest du Tracking gut oder
schlecht? Was denkst du?

Wann ist es sinnvoll, eine App
zu loschen?




PREISGABE PER-
SONLICHER DATEN D1

PREISGABE PER-
SONLICHER DATEN DZ

PREISGABE PER-
SONLICHER DATEN D3

WAS SIND PERSONLICHE DATEN?

Personliche Daten sind alle Daten, die sich
auf dich als Person beziehen. Das sind zum
Beispiel Name und Geburtsdatum, aber auch
deine Adresse oder Kontonummer. AuBerdem
gibt es spezielle Daten, auf die du ganz
besonders Acht geben solltest. Diese Daten
sind zum Beispiel deine Gesundheitsdaten
oder deine Religion. Was ein Unternehmen
mit deinen personlichen Daten tun darf,

ist durch verschiedene Gesetze geregelt.

UMGANG MIT PERSONLICHEN DATEN

Welche Daten du im Internet preisgibst, ent-
scheidest du selbst. Aber pass auf, manchmal
werden deine Daten weitergegeben oder
sogar verkauft. Es kann auch sein, dass deine
Daten fiir Zwecke verwendet werden, die du
gar nicht mochtest. Uberlege dir daher immer
genau, welche Daten du von dir angibst und
ob du diese auch wirklich mit Fremden teilen
willst. Wenn du dir unsicher bist, sprich mit
einer erwachsenen Vertrauensperson dariiber.

GEFAHREN FUR PERSONLICHE DATEN

Uberlege dir gut, welche Daten du im Internet
angibst. Sind die Daten einmal im Internet,
konnen diese schwer wieder geloscht werden.
Es kann passieren, dass deine Daten ohne
dein Wissen weitergegeben werden. Manche
Online-Dienste verkaufen deine Daten weiter,
um dir personliche Werbung anzuzeigen.
Dadurch soll dein Verhalten beeinflusst werden.
Deine Daten konnten aber auch in die Hdnde
von Betriigern gelangen.

PREISGABE PER-
SONLICHER DATEN D4

DEINE RECHTE

Wenn du personliche Daten im Internet ver-
offentlichst, hast du auch bestimmte Rechte.
Du kannst zum Beispiel von jedem Online-
Dienst verlangen, dass du dariliber informiert
wirst, welche Daten von dir gespeichert sind.
Wenn du deine gespeicherten Daten I6schen
lassen mochtest, kannst du dies ebenfalls
beantragen. Eine erwachsene Vertrauens-
person kann dir dabei helfen.

Was sind fiir dich besonders
wichtige Daten, die du unbedingt
schiitzen méchtest?

Wie kannst du deine Daten
schiitzen, aber dabei trotzdem
online unterwegs sein?

Wie erkennst du, ob jemand deine
Daten aus dem Internet gestohlen
hat und welche Gefahren gibt es
dabei?

Wann ist es sinnvoll, dass du
diese Rechte gebrauchst und wie
wiirdest du das machen?
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BIG BROTHER

Hast du schon einmal etwas von Big Brother
gehort? Ubersetzt heiBt der Begriff “groBer
Bruder”. Du fragst dich jetzt bestimmt, wie
das mit deinen Daten im Internet zusammen-
hdngt. Big Brother ist keine Person. Du kannst
dir darunter riesige Netzwerke vorstellen.
Sie beobachten dich, sammeln deine Daten
und konnen dich manchmal auch abhoren.

ZUGRIFF AUF KAMERA UND MIKROFON

Wenn du eine App heruntergeladen hast, wirst
du manchmal nach Berechtigungen gefragt,
die du der App gibst. Zum Beispiel sollst du
bestimmen, ob deine Kamera, dein Mikrofon
oder dein Standort verwendet werden diirfen.
Dadurch kénnen deine Daten gesammelt und
weiterverwendet werden — manchmal auch,
wenn du die App gerade gar nicht verwendest.
So lassen sich mit der Zeit Profile iiber dich
mit deinen Hobbys und Verhaltensweisen
erstellen.

VERKAUF DEINER DATEN

Eine App zu entwickeln, ist sehr aufwdndig
und kostet viel Geld. Trotzdem kannst du dir
viele Apps gratis herunterladen. Aber wieso
ist das moglich? Manche dieser Apps sammeln
Daten von dir. Die Unternehmen, die diese
Apps herausgeben, verkaufen deine Daten
hdufig an andere Unternehmen weiter. Diese
wiederum konnen deine Daten auswerten

und filir eigene Zwecke verwenden. Von all
dem bekommst du meistens nichts mit.

SMARTE GERATE

Ob Gerdte deine Daten verarbeiten, kannst du
ihnen manchmal gar nicht ansehen. Vielleicht
hast du bereits etwas von ,smarten Gerdten”
gehort - dazu zdhlt dein Smartphone, aber
auch zum Beispiel manche Kiihlschrdnke oder
TVs. “Smarte Gerdte” haben spezielle Sensoren,
mit denen sie Daten sammeln. Sie kénnen
sich untereinander verbinden und die Daten
liber das Internet sehr schnell weitergeben.
Dadurch entsteht ein Netzwerk, das deine
Daten sammelt.

Es wurden Daten von dir gesam-
melt, obwohl du das nicht wolltest.
Was kannst du tun und an wen
kannst du dich wenden?

Was kannst du tun, damit
so wenig Daten wie mdglich
von dir gesammelt werden?

Was kénnen die Unternehmen
mit deinen Daten machen?

Wieso kénnen solche Netz-
werke von ,smarten Gerdten”
problematisch sein?
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WENIGER IST MEHR

Wenn du bei einem Videospiel ein Benutzer-
konto erstellst, achte darauf, so wenig
personliche Informationen von dir wie
moglich zu verraten. Nimm lieber keine Fotos,
auf denen man dich erkennt, als Profilbild.
Such dir ein sicheres Passwort aus. Dieses
sollte auf keinen Fall gleich wie einer deiner
Benutzernamen sein und geheim gehalten
werden. Am besten hilft dir eine erwachsene
Vertrauensperson bei der Anmeldung.

GEFAHRLICHE FREUNDE

Neue Freunde finden und gemeinsam Aufgaben
in Spielen zu I6sen, ist cool, aber pass auf,
was du liber dich verrdtst! Du weiBt nie, wer
hinter einem Spielerprofil steckt und welche
Ziele jemand verfolgt. Gib also nie personliche
Informationen wie echte Namen, Adresse und
schon gar nicht Passworter oder Kontoinfor-
mationen weiter. Deine ,Freunde” konnten das
ndmlich ausnutzen und dich betriigen. Zum
Beispiel, indem sie deinen Account verwenden,
um etwas zu kaufen, das du bezahlen sollst.

ICH KANN DICH SEHEN!

Uberlege gut, welchen Apps und Spielen du
den Zugriff auf deinen Standort und deine
Kamera erlaubst. Die dadurch gesammelten
Daten konnten weitergegeben und zu verschie-
denen Zwecken missbraucht werden. Zum
Beispiel konnte jemand herausfinden, wo genau
du dich aufhdltst und dich ungewollt besuchen
kommen! Achte also darauf, dass du deinen
Standort und die Kamera nicht freigibst. Am
besten kontrollierst du mit einer erwachsenen
Vertrauensperson deine Einstellungen.

EIN TEURER SPASS

Vielleicht bist du schon einmal auf die Idee
gekommen, dir Erweiterungen fiir dein Spiel
oder eine App ,kostenlos” aus dem Internet
herunterzuladen. Bei solchen kostenlosen
Apps oder Spielen solltest du vorsichtig sein.
Es kann passieren, dass du dir auf solchen
Websites einen Computervirus einfdngst.
Dieser konnte deine Daten, wie zum Beispiel
Passworter und Kreditkartendaten,
ausspionieren.

Welche Informationen solitest du
bei der Anmeldung zu einem
Videospiel-Benutzerkonto besser

nicht angeben?

.

Welche Informationen solltest
du bei Spiele-Chats nicht von dir
hergeben und warum?

Brauchen Spiele und Apps den
2ugriff auf deinen Standort und
deine Kamera?

.

Wie kannst du verhindern,
dass Gaming zu einem teuren

SpaB wird?

.
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Fllt sie da etwa hin?!

Wie bescheuert!

Fllt sie da etwa hin?!

Wie bescheuert!

Fillt sie da etwa hin?!

Wie bescheuert!

Fillt sie da etwa hin?!

Wie bescheuert!

WAS IST HASS IM NETZ?

Hast du im Internet schon einmal Beschimp-
fungen oder bose Gerlichte gesehen? Genau
das ist Hass im Netz. Mit bésen Worten,
peinlichen oder gemeinen Bildern oder Videos
werden andere Menschen abgewertet, also
schlechtgemacht. Oft werden andere
Menschen im Internet wegen ihrer Hautfarbe,
ihrer Herkunft oder ihrem Geschlecht
beleidigt.

GIBT ES STRAFEN BEI HASS IM NETZ?

Auch im Internet darf dich niemand beleidigen,
bedrohen, mobben oder verspotten. Wer dich
zum Beispiel offentlich im Internet beleidigt,
kann bestraft werden. Du kannst bei der Polizei
eine Anzeige machen. Die Person muss mit
einer Strafe rechnen und kann gezwungen
werden, den Beitrag zu Ioschen.

CYBERMOBBING

Stell dir vor, jemand postet ein peinliches
Bild von dir. Horror, oder? Genau so etwas
passiert bei Cybermobbing. Mobbing ist, wenn
jemand Idngere Zeit beleidigt, bloBgestellt
oder beldstigt wird. Beim Cybermobbing findet
das online statt. Schlimm daran ist, dass online
viele dieses Bild lange Zeit sehen und teilen
konnen. Oft passieren solchen Beldstigungen
anonym. Wenn dir Cybermobbing auffdllt,
sprich mit einer erwachsenen Vertrauens-
person dariiber.

GERUCHT ODER WAHRHEIT?

Sind dir schon einmal Geriichte oder Liigen
im Internet aufgefallen? Zum Beispiel wird
das Gerlicht verbreitet, eine Mitschiilerin
oder ein Mitschiiler habe nur gute Noten,
weil sie oder er oft schummelt. Liigen und
Geriichte werden oft in die Welt gesetzt, um
andere schlecht zu machen und Hass zu
verbreiten. Sogar gefdlschte Bilder werden
oft dafilir gepostet!

Eine Freundin oder ein Freund wird
im Internet durch bdse Beitrdge
liber ihr oder sein Aussehen
beleidigt. Was kannst du tun?

Du hast selbst einen Beitrag
geschrieben, der andere beleidigen
konnte. Was kannst du jetzt tun?

Eine Freundin oder ein Freund
wird online gemobbt. Was denkst
du, wie geht es ihr oder ihm jetzt?

Du liest etwas online und willst
es teilen. Du bist dir aber

nicht ganz sicher, ob es stimmt.
Was kannst du tun?




RECHTE DER BE-
TROFFENEN PERSON H1

DEIN RECHT AUF AUSKUNFT

Du hast doch sicher schon mal gehort
“Das Internet vergisst nicht.” Viele deiner
Daten werden, oft ohne dass du es merkst,
gespeichert. Zum Gliick hast du das Recht
auf Auskunft: Das bedeutet, du kannst
jederzeit beim Unternehmen nachfragen,
welche Daten es von dir hat. Alles, was es
liber dich weiB, muss es dir sagen.

Am besten hilft dir eine erwachsene
Vertrauensperson dabei.

RECHTE DER BE-

TROFFENEN PERSON H 2

DEIN RECHT AUF BERICHTIGUNG

Ob du es glaubst oder nicht, es kann passieren,
dass ein Unternehmen deine Daten falsch
oder unvollstdndig speichert. Das ist nicht
nur drgerlich, sondern kann auch zu weiteren
Problemen fiihren. Zum Gliick hast du das
Recht auf Berichtigung. Du kannst dem
Unternehmen sagen, dass es deine Daten
korrigieren soll. Deine Daten sollten immer
richtig sein.

RECHTE DER BE-
TROFFENEN PERSON H 3

DEIN RECHT AUF LOSCHUNG

Stell dir vor, du findest deine Adresse im Internet,
weil du sie gepostet hast. Jetzt willst du aber
nicht mehr, dass alle wissen, wo du wohnst.
Zum Gliick hast du das Recht auf Loschung:
Du kannst dem Unternehmen jederzeit sagen,
dass es deine Adresse entfernen soll. Das
Unternehmen muss das meistens auch tun. In
manchen Fdllen muss das Unternehmen aber
deine Daten weiter speichern, zum Beispiel,
wenn es deine Adresse weiter braucht, um dir
etwas zu schicken.

RECHTE DER BE-
TROFFENEN PERSON H 4

DEIN RECHT AUF WIDERRUF

Hast du die folgende Situation auch schon
einmal erlebt? Du hast deine E-Mail-Adresse
flir einen Newsletter angegeben, zum Beispiel,
weil es tolle Rabatte gab. Aber nach einiger
Zeit bekommst du immer mehr Werbemails.
Das nervt gewaltig! Zum Gliick hast du das
Recht, deine Einwilligung zu widerrufen:

Das bedeutet, du kannst diese jederzeit
zurliicknehmen. Wenn du das getan hast, darf
dir dieses Unternehmen keine Werbung mehr
schicken.

Du weiBt jetzt, welche Daten das
Unternehmen von dir hat. Was
kannst du mit der Auskunft tun?

Warum ist es blod, wenn falsche
Daten von dir verwendet werden?
Fdllt dir ein Beispiel ein?

Kannst du jede Information im
Internet I6schen lassen?

Achtest du darauf, ob du der
Werbung 2zugestimmt hast oder
wunderst du dich einfach nur
iiber nervige E-Mails im Postfach?




(COOKIES

WAS SIND COOKIES?

Sicher ist dir das schon einmal aufgefallen:
Wenn du eine Website offnest, wirst du oft
gefragt, ob du Cookies annehmen oder ab-
lehnen mochtest. Cookies sind Informations-
hdppchen iiber Website-Nutzer, also auch iiber
dich, die fiir eine bestimmte Zeit oder dauer-
haft gespeichert werden. Diese Informationen
tragen dazu bei, dass du die Website verwenden
kannst. Es gibt aber auch andere Cookies,
die zum Beispiel gesammelt werden, damit dir
personalisierte Werbung angezeigt werden kann.

COOKIES

ARTEN VON COOKIES

So wie es im Supermarkt verschiedene
Kekssorten gibt, findet man auch im Internet
eine Vielzahl an Cookies. Dazu zdhlen zum
Beispiel technisch notwendige Cookies, die
ein Funktionieren der Website ermdglichen.
Diese Cookies konnen immer gesetzt werden.
Es gibt aber auch Werbe-Cookies, die fiir
die Bewerbung eines Produktes eingesetzt
werden kdonnen. Flir Werbe-Cookies braucht
das Unternehmen deine Einwilligung.

COOKIES

GEFAHREN VON COOKIES

Nicht alle Cookies sind ,gefdhrlich”. Manche
Cookies konnen jedoch deine Gewohnheiten
im Internet erforschen und ein Profil von

dir erstellen. Diese Cookies werden oft Werbe-
Cookies genannt. Dies fiihrt zum Beispiel
dazu, dass dir verfiihrerische Werbung von
Produkten angezeigt wird, nach denen du
gerade zuvor noch gesucht hast.

COOKIES

RECHTE IM UMGANG MIT COOKIES

Es gibt verschiedene Regelungen, die dich
vor Cookies schiitzen. Websites, die Cookies
benutzen, miissen dir klare und vollstdndige
Informationen dariiber geben, wie deine
Daten gesammelt und verwendet werden,
nachdem du deine Einwilligung erteilt hast.
AuBerdem hast du das Recht, deine Cookies
zu l6schen oder von den Websites I6schen
zu lassen, damit nicht so viele personliche
Daten von dir gesammelt werden.

Wo bist du solchen Cookies schon
einmal begegnet? Hast du

eine Idee, wo Cookies iiberall
vorkommen kénnen?

Welche Beispiele kennst du fiir
die unterschiedlichen Arten von
Cookies?

Wie kannst du dich vor
unerwiinschten Cookies
schiitzen?

Wo kannst du dir Hilfe holen,
wenn deine Datenschutzrechte
verletzt werden?
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DEIN DIGITALER FUSSABDRUCK

So wie du eine FuBspur im Sand hinterldsst,
so bleibt auch im Internet ein Abdruck zuriick.
Das passiert jedes Mal, wenn du Internet-
seiten oder Apps benutzt. Manche Daten teilst
du bewusst und andere gibst du unbewusst
weiter. Damit sind Informationen wie dein
Name, dein Alter oder deine Interessen
gemeint. Deine Daten werden oft im Internet
gespeichert, ohne dass du es weiBt.

BEWUSSTE SPUREN

Bewusste Spuren bleiben im Internet, wenn
du deine Daten gewollt preisgibst. Du ent-
scheidest also selbst, welche Daten du
eingibst. Wenn du auf Social-Media deine
Schule, dein Alter, oder deine Hobbys teilst,
gibst du diese Informationen bewusst und
freiwillig her. Diese Daten verwenden manche
Apps dann, um dir Werbung passend zu
deinem Alter oder deinen Hobbys
anzuzeigen.

UNBEWUSSTE SPUREN

Bei unbewussten Spuren werden deine Daten
im Internet ohne dein Wissen gespeichert.
Stell dir vor, du driickst in einer App, bei der
du registriert bist, auf einen Link. Er fiihrt
dich zu einem Online-Shop, wo du dir Produkte
anschaust. Weil du den Link liber die App
geoffnet hast, weiB sie genau, wer du bist
und was du gerade ansiehst. Durch diese
Daten kennt die App dann deine Interessen
oder Hobbys, ohne dass du ihr diese Daten
bewusst gegeben hast.

DEIN RECHT AUF VERGESSENWERDEN

Stell dir vor, eine fremde Person veroffentlicht
Fotos von dir im Internet. Du mochtest das
aber nicht, weil dir die Fotos nicht gefallen.
Dann kannst du von dieser Person verlangen,
dass deine Fotos geloscht werden.

Das nennt man das Recht auf Loschung oder
auf Vergessenwerden.

Was kénnten die Probleme des
digitalen FuBabdrucks sein?

In welchen Formen bekommst

du Werbung von Produkten, die
auf deine Interessen abgestimmt
sind?

.

Welche Probleme kénnten
entstehen, wenn Unternehmen
viele Informationen liber

dich haben?

Was kannst du tun, um
deinen digitalen FuBabdruck
klein zu halten?

.
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PRIVATSPHARE - WAS IST DAS?

Du mochtest manche Sachen fiir dich behalten?
Privatsphdre ist der Bereich deines Lebens,
der nur dir gehort und den du nicht mit
anderen teilen musst. Es ist zum Beispiel
privat, was du in dein Tagebuch oder an
deine Freunde und Freundinnen schreibst.
Privatsphdre bedeutet auch einen Ort zu
haben, wo du dich zurlickziehen kannst.

WIE KANN ICH MICH SCHUTZEN?

Der Schutz deiner Privatsphdre ist sehr wichtig.
Wenn du das Internet benutzt, weiBt du nie,
wer diese Informationen liber dich bekommt
und was die Person damit macht. In den
meisten Sozialen Medien kannst du dein Profil
auf ,privat” einstellen, so konnen nur deine

Du bestimmst auch, mit wem du befreundet
sein willst. Nimm also nur Anfragen von
Personen an, die du kennst und denen du
vertraust.

Freunde deine Fotos, Videos und Beitrdge sehen.

WAS DARF ICH TEILEN?

Es ist oft sehr schwierig zu entscheiden,
welche Informationen du im Internet teilen
kannst und welche nicht. Stell dir immer
die Frage: ,Wiirdest du das auch einem
Fremden auf der StraBe erzdhlen?”

Wenn du etwas nur deinen Freunden oder
deiner Familie erzdhlen wiirdest, hat es im
Internet wahrscheinlich nichts zu suchen.

HILFE = WAS KANN ICH TUN?

Wenn jemand deine Privatsphdre nicht
respektiert, ist es wichtig, klare Grenzen
zu setzen. Erkldre der Person, was fiir
dich okay ist und was nicht, und welche
Informationen sie I6schen soll.

Am besten bittest du eine erwachsene
Vertrauensperson um Hilfe.

Fallen dir noch andere Bereiche
deines Lebens ein, die privat
sind?

Hast du sonst noch Ideen, wie du
deine Privatsphdre (zum Beispiel
auf Sozialen Medien) schiitzen
kannst?

Fallen dir Beispiele fiir
Informationen ein, die du nie
im Internet teilen solltest?

Wen konntest du zu Hilfe holen,
wenn deine Privatsphdre verletzt
wird?

.




